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RESUMEN 

La tesis presentada a continuación consiste en la implementación de entornos Cloud y 

IoT en La Tabacalera – JTI, se utilizó los lineamientos y controles de seguridad del CIS 

(Center for Internet Security, por sus siglas en inglés) donde se plantean los problemas 

relacionados a fugas de información, modificación de data sin autorización y falta de 

conocimientos a nivel de seguridad de los empleados. Para esto se planteó como los 

objetivos del proyecto la creación, simulación y validación de la propuesta de entornos 

Cloud y IoT para mejorar la ciberseguridad de los procesos de la institución. 

 

Durante el desarrollo de esta tesis se aplicó un tipo de investigación cualitativa empleando 

un método inductivo que a su vez se apoyó en la observación del área de fábrica de la 

institución, encuestas, entrevistas y un grupo focal con el personal. En el desglose de los 

capítulos, el primer capítulo se describe la problemática actual de la institución la cual se 

busca solventar en esta tesis, los objetivos necesarios para lograrlo, la justificación del 

proyecto y las limitaciones a las que se puede enfrentar el proyecto.  

 

En el capítulo dos se listan y describen los antecedentes y bases teóricas que sirven de 

sustento a las distintas actividades propuestas en esta tesis. En el capítulo tres se ilustra al 

lector sobre la metodología utilizada en esta tesis y como esta apoya la investigación en 

curso, también se incluyen los detalles alusivos a la población y muestra utilizada. 

 

En el desarrollo del capítulo cuatro, descripción de la propuesta, se describen todos los 

aspectos relevantes de la misma como son la descripción del contexto, su alcance, 

herramientas a utilizar y un plan de trabajo. Finalmente en el capítulo cinco, nombrada 

validación de la propuesta, se desglosan algunos aspectos importantes del proyecto y la 

institución, y se pone en marcha la implementación de la plataforma siguiendo el plan de 

trabajo previamente establecido, aquí se provisionaron y configuraron las distintas 

herramientas mencionadas en el capítulo cuatro. 

 

Para la conclusión del capítulo cinco, en la etapa de validación de la propuesta se realizó 

una sesión con el personal involucrado en el proyecto para un grupo focal y posterior a 

esta una encuesta al personal sobre la implementación realizada. Adicional a esto, se 



solicitó a dos expertos en Seguridad de TI la validación de la propuesta en base a su 

experiencia en esta área. 

 

El resultado de estas encuestas y las validaciones de los expertos fue muy positivo, la 

institución indicó que el personal que realizó la implementación estaba capacitado tanto 

en la parte técnica como en la parte humana al lograr que los empleados de las distintas 

áreas participaran activamente en el proyecto. Para aumentar el nivel de calidad de la 

propuesta se tomó en consideración las correcciones o mejoras propuestas por los 

expertos a lo largo del proyecto. 

 

Palabras Clave: Cloud, IoT. 

  



CONCLUSIONES 

Después de haber agotado todas las etapas de esta investigación y siguiendo los objetivos 

propuestos inicialmente para poder concluir de una manera satisfactoria la 

implementación de los entornos Cloud y IoT en La Tabacalera JTI, se tienen las siguientes 

conclusiones. 

Objetivo específico: Crear la propuesta de migración a plataforma Microsoft Azure 

en la Tabacalera – JTI.  

Se realizó una investigación de las plataformas en la nube actuales, para conocer sus 

estructuras, herramientas y modelos de pago y así determinar la más conveniente para la 

institución. Se hizo un levantamiento de los procesos del área de fábrica de la institución 

para tener un inventario de los procesos y recursos que serían necesarios. Se seleccionó 

la plataforma Azure de Microsoft ya que ofrece todas las herramientas necesarias para el 

proyecto y tienen la mejor oferta económica. Se creó una propuesta con las herramientas 

necesarias para la institución y un plan de trabajo para realizar la migración en forma 

paralela a la infraestructura actual para no afectar las operaciones de la institución. 

Objetivo específico: Ejecutar/Simular la propuesta de migración a plataforma 

Microsoft Azure en la Tabacalera – JTI. 

Utilizando el plan de trabajo previamente elaborado y en acompañamiento del personal 

de TI de la empresa, se procedió a realizar el provisionamiento de los recursos necesarios 

para el proyecto y la respectiva configuración de las distintas herramientas utilizando los 

criterios instituciónales tanto para opciones disponibles para los usuarios basado en sus 

roles, como los distintos niveles de acceso a la data institucional. Finalmente se realizaron 

pruebas de funcionalidad con el personal de las distintas áreas para que validaran el 

correcto funcionamiento de estas. 

Objetivo específico: Validar la propuesta de migración a plataforma Microsoft 

Azure en la Tabacalera – JTI. 

Para la validación de la propuesta, enviamos la misma a dos expertos en Seguridad, que 

como expertos de la materia la evaluaron , basado en las necesidades de la institución y 

sus años de experiencia estos determinaron que la propuesta de migración a la plataforma 



de Microsoft Azure está a la altura de los estándares de seguridad actuales y la propuesta 

es aplicable a la institución. 

Objetivo General: Diseñar una propuesta de implementación de los entornos Cloud 

y IoT para la mejora de la ciberseguridad en los procesos de producción en la 

empresa La Tabacalera-JTI en el periodo julio-diciembre 2022. 

Este proyecto se desarrolló aplicando en orden los objetivos ya mencionados. Luego del 

levantamiento de informaciones internas y la evaluación de las plataformas actuales, se 

eligió la plataforma de Microsoft para el proyecto y se creó la propuesta utilizando lo 

anteriormente mencionado como insumo. 

Se procedió a provisionar, configurar y probar la plataforma acompañado del personal de 

las distintas áreas para confirmar el buen funcionamiento de la misma. 

Finalmente se validó la propuesta por dos expertos de seguridad que confirmaron que la 

misma era viable para la institución y además hicieron recomendaciones que fueron 

aplicadas durante la fase de implementación y las demás pueden ser aplicadas en caso de 

que la institución las considere prudentes o necesarias. 
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