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RESUMEN

En este proyecto de tesis se implementaran herramientas de supervision para la busqueda
de vulnerabilidades en la empresa SUPERMERCADO GUZMAN E.I.R.L, para poder
proponer soluciones que sean eficaces. Tomando en cuenta si la compafiia en cuestion
(SUPERMERCADO GUZMAN E.I.R.L) mantiene actualizados los sistemas vy si estan
correctamente configurados. Todo esto se determinara implementando las herramientas
adecuadas para la deteccién de vulnerabilidades y asi poder detectar las malas
configuraciones y aplicaciones que no estén al dia con sus actualizaciones o tengan alguna

vulnerabilidad.

Es bastante importante que las empresas implementen herramientas que supervisen y
ayuden a poder detectar y mitigar vulnerabilidades a tiempo, para asi poder disminuir o
eliminar problemas que puedan ocurrir en el futuro en la seguridad y resguardo de la
informacién que manipulan. Todo esto llevaria a la gran transformacién de la empresa
SUPERMERCADO GUZMAN E.I.R.L a ser una organizacion mas segura y con menos
riesgos provocados por vulnerabilidades desconocidas en su infraestructura tecnoldgica

y ademas de mejoras continuas.

La investigacion que se ha realizado determina que el disefio de una propuesta para poder
implementar herramientas de supervision para detectar vulnerabilidades en la empresa
SUPERMERCADO GUZMAN E.I.R.L, es vélida y necesaria debido a la importancia de
poder conocer cudles son los peligros o vulnerabilidades que existen en sus activos
tecnoldgicos que se involucran directamente en los procesos diarios de la empresa, esto
ayuda a evitar la pérdida de informacion, ataques informaticos, interrupcion en los
procesos que realiza y a fortalecer la relacion con sus clientes, proveedores y empleados,

entre otros beneficios mas.



CONCLUSIONES

En base a los trabajos de investigacion, en cumplimento con los objetivos especificos

planteados se concluye diciendo lo siguiente:

La investigacion que se ha realizado determina que el disefio de una propuesta para poder
implementar herramientas de supervision para detectar vulnerabilidades en la empresa
Super- mercado Guzman E.L.RL, es valida debido a la importancia de poder conocer
cudles son los peligros o vulnerabilidades que existen en sus activos tecnolégicos que se
involucran directamente en los procesos diarios de la empresa, esto ayuda a evitar la
pérdida de informacion, ataques informaticos, interrupcion en los procesos que realiza,

entre otros.

No obstante, luego de hacer los analisis y las evaluaciones necesarias en la empresa se
selecciona la herramienta Nessus la cual por sus caracteristicas se adapta a la propuesta
disefiada, para ser implementada. Esta herramienta es ideal para identificar las

vulnerabilidades existentes y asi la empresa poder solucionarlas.

La elaboracion de la propuesta de implementacion de la herramienta Nessus de
supervision para la deteccién de vulnerabilidad en los servicios tecnoldgicos de la

empresa, permitid el siguiente diagndstico:

Los resultados del documento creado para la identificacion de los activos tecnoldgicos
méas importantes de la empresa nos permitieron saber que se debe proteger, su
identificacion nos detall6 cuales son estos activos, ademas es indispensable hacer énfasis
y buscar soluciones a las vulnerabilidades que estos tienen o puedan tener.

El analisis realizado con la herramienta Nessus en esta propuesta nos permite encontrar
las vulnerabilidades existentes en los activos tecnolédgicos de la empresa Supermercado
Guzman E.I.LR.L, lo cual con la realizacion de este analisis se busca proponer soluciones

inmediatas que sean eficaces a la empresa.

Los resultados de la matriz de riesgo desarrollada en esta propuesta permitieron saber
cudles eran las vulnerabilidades mas importantes y que en estas se debe hacer énfasis para

ser corregidas.



Los resultados de los diferentes métodos, herramientas y analisis aplicados a los activos
tecnoldgicos de la empresa determinaron cuales maneras eran las mas eficaces para la

prevencion de ataques externos como internos.

Debido a las vulnerabilidades encontradas y el nivel de gravedad que esta representa, se
determina plantear un procedimiento de bdsqueda regularizada y automatizada con la

herramienta Nessus.

Basandonos en los resultados obtenidos de todos los instrumentos, la ISO 270001,
métodos y herramientas aplicadas en esta propuesta, se crearon politicas de seguridad
eficaces para prevenir o reducir los riesgos y vulnerabilidades a las que la empresa es

susceptible.

Finalmente, con los resultados del andlisis que se realizd sobre las condiciones de la
seguridad en la empresa Supermercado Guzman E.I.LR.L y las ventajas y mejoras que la
empresa obtendra mediante esta propuesta se concluye que es viable su implementacion

en la empresa.
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