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RESUMEN 

 

El objetivo principal de la presente investigación es crear un Plan de Contingencia y 

Recuperación de Negocios para la Universidad Abierta Para Adultos, que le permita a la 

universidad contar con un Manual de Procedimientos ante ataques de ciberseguridad, que 

se adapte a todos los servicios críticos de la infraestructura tecnológica. La investigación 

se divide en cinco capítulos. El primero, contiene los aspectos introductorios, la 

problemática, los objetivos de investigación y otros aspectos que la justifican. El segundo, 

es el Marco Teórico que sustenta la investigación y ayuda al lector a entender los temas 

relevantes de la importancia de un Plan de Recuperación, basado en estándares y normas 

internacionales. En el tercer capítulo, se establece la metodología de investigación que 

permite a los autores lograr el cumplimiento de los objetivos mediante el uso de técnicas 

e instrumentos. En el cuarto, se desarrolla el Plan de Contingencia y Continuidad de 

Negocio, desarrollando la estructura basada en una matriz de riesgo de los servicios 

críticos de UAPA, en la cual fueron evidenciadas las vulnerabilidades de la plataforma 

universitaria y falta de controles de seguridad. Finalmente, y el quinto capítulo, se valida 

la propuesta a través de un cuestionario que permite al personal de TI validar que el Plan 

de Recuperación cumple con las necesidades de la universidad. 

 

 En conclusión, el Plan de Contingencia y Continuidad de Negocio para la 

Universidad Abierta Para Adultos (UAPA) representa un activo sumamente valioso, 

porque mitiga los riesgos de las amenazas que puedan afectar la infraestructura 

tecnológica que representa un punto neurálgico en sus operaciones. 

 

 Palabras claves: Plan de Contingencia y Continuidad de Negocios, Plan de 

Recuperación, Centro Control de Crisis, Ransomware, Recuperación de Desastres, 

Equipo de Respuesta, Tiempo Objetivo de Recuperación (RTO), Manuales de 

Procedimientos. 

 

  



 

 

CONCLUSIONES 

 

Las debilidades evidenciadas en el análisis de vulnerabilidades a la infraestructura 

tecnológica de UAPA, representan un riesgo que puede ocasionar la pérdida total o parcial 

de la información, pues, la falta de controles de seguridad interna y externa representan 

una amenaza a la seguridad. 

 

Por otro lado, el departamento de tecnología carece de las herramientas que le permitan 

desarrollar su trabajo de forma óptima, pues no cuentan con un SIEM para el monitoreo 

de seguridad en los endpoints, ciertos sistemas se encuentran obsoletos y necesitan ser 

reemplazos por otros, que se adapten a las necesidades de la universidad y a los estándares 

de calidad en la gestión de la información. Es importante destacar, que entre las 

debilidades de la infraestructura está la necesidad de un software para el monitoreo de la 

infraestructura, lo que no les permite a los administradores de los servidores, 

monitorearlos para garantizar su seguridad, además, se ha evidenciado que la universidad 

no es tolerante a fallas, la seguridad se encuentra comprometida en la red interna, carece 

de controles eficientes de seguridad, no existe segmentación de la red, los equipos no 

cuentan con controles de seguridad, los respaldos no son verificados, no se cumple el 

proceso de inhabilitación de usuarios en la red, no existe un sistema de gestión de 

contraseñas, no hay filtrado de tráfico de la red y tampoco los correos electrónicos, el 

personal no es capacitado y orientado en temas de seguridad. 

 

En conclusión, el Plan de Contingencia y Continuidad de Negocios no sólo es necesario, 

sino resulta urgente su implementación y que sean tomada en cuenta las recomendaciones 

de mejoras para evitar que la Universidad sufra un incidente, que afecte de forma grave 

su información e imagen ante la crítica que se pueda realizar si esta sufre un incidente por 

la falta de controles, debido a que, su fuerte en el sistema educativo se basa en la 

tecnología, por lo que, no se deben estimar esfuerzo para la compra de equipos y 

aplicativos que sean necesarios para lograr certificar el departamento en los diferentes 

estándares de seguridad y gestión de la calidad. 
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