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RESUMEN

Esta investigacion trata sobre una Propuesta de Implementacion de Politicas,
Procedimientos y Mejores Précticas de Ciberseguridad basado en Soluciones Cloud para
el Acceso Seguro de los Datos de la Empresa QJM Software en el Periodo enero — marzo
2023. EIl objetivo general es crear una propuesta para la implementacion de politicas,
procedimientos y mejores practicas de ciberseguridad basado en soluciones Cloud para
el acceso seguro de los datos de la empresa QJM Software en el periodo enero — marzo
2023. La metodologia asumida en esta investigacion es de proyecto con un enfoque
cualitativo, descriptivo, no experimental, bajo el método inductivo. Las técnicas
utilizadas para la recoleccion de los datos fueron la observacion y la entrevista. Los
instrumentos utilizados para la evaluacion de la propuesta y la obtencidn de datos para el
diagndstico fue el cuestionario. Durante el proceso de esta investigacion, se pudo apreciar
la necesidad de crear un manual de politicas, procedimientos y mejores préacticas para el
acceso seguro de los datos en Soluciones Cloud en la Empresa QJM Software. Este
proyecto demostré con la validacion realizada tanto por los expertos como los directivos
de la empresa fueron satisfactorio. Para que las aplicaciones desarrolladas por QJM
Software y los servicios alojados en soluciones cloud para el uso de sus clientes se logren
con efectividad, se hace necesario que la directiva de la empresa ponga en ejecucion
diversas politicas que aporten a la seguridad del acceso a los datos, como también el uso
de herramientas de seguridad que ayuden a mitigar los ataques a estas soluciones de
acceso mundial no controlado. La investigacion esté estructurada en cuatro capitulos: el
primero aborda el Disefio tedrico y metodologico de investigacion. EIl segundo, se
muestran el marco tedrico. En el tercero se describe el Aporte de la Investigacion, o sea,
se desarrolla la propuesta del manual y en el cuarto se enfoca en la presentacion,
interpretacion y anélisis de los resultados. Ademas de las conclusiones, recomendaciones,
bibliografia y anexos. Se trata de una propuesta basada en varias normativas y mejores
practicas del mercado, las cuales aportan profesionalidad, confiablidad y confidencialidad
a los datos de los clientes de QIJM Software en sus productos alojados en entornos cloud.
Siendo estas caracteristicas atractivas para los usuarios y a su vez se puede implementar

en cualquier empresa que posea servicios alojados en las nubes.



Palabras claves: ciberseguridad, acceso seguro de los datos, politicas, procedimientos,

mejores préacticas, soluciones Cloud.



CONCLUSIONES

La ciberseguridad gestiona la forma correcta de manejar las areas de tecnologia de la
informacion, lo que permite tener el correcto desempefio de sus pilares confiabilidad,
integridad y disponibilidad. En los ultimos afios en nuestro pais ha sido en area de gran
crecimiento ya que las instituciones han tenido la iniciativa de hacer inversiones en
mantener departamento de ciberseguridad actualizados y con los conocimientos
necesarios para implementar en sus instituciones. En este sentido la ciberseguridad y la
tecnologia de la informacion han evolucionados y consigo traen beneficios a las

profesiones del area como son empleos, conocimiento, proyeccion, confianza y mas.

Entendiendo que los ataques cibernéticos a las instituciones vulnerando sus activos
digitales, la ciberseguridad ha creado espacios y opciones para lograr la mitigacion de
estos, haciendo asi mas dificil para el atacante el acceso a informacion no autorizada y

entregando un voto de confianza a los usuarios que gozan de ella.

Para una correcta implementacion de ciberseguridad se debe tener como punto de
referencias las politicas, los procedimientos y las mejores practicas del mercado las cuales
van evolucionando segun los atacantes maliciosos van desarrollando nuevas habilidades.
Las herramientas antes mencionadas son idéneas para un correcto acceso a la informacion

manteniendo los datos disponibles y seguros en todo momento.

Viendo los beneficios que brindan el adoptar las herramientas de referencia de la
ciberseguridad, se ha presentado esta investigacion una propuesta para mejorar el
desempefio y mitigar los ataques fructiferos a las propiedades digitales de QJM Software,
aportando a si a sus clientes tranquilidad y confianza para el manejo de sus informaciones.

En atencion a ese fin, se considerd los siguientes objetivos:

Analizar tedricamente las politicas, procedimientos y mejores practicas de

ciberseguridad y las soluciones Cloud.

Este objetivo fue logrado, ya que, durante el proceso de la investigacion, se buscd

diferentes fuentes que proporcionaron todas las informaciones necesarias.



Ademas, se elabor6 de manera precisa el marco teorico con diferentes fuentes confiables:
de tesis, libros, paginas web, revistas, entre otros, obteniendo todas las informaciones que
necesito el desarrollo de este proyecto.

Seleccionar las politicas, procedimientos y mejores practicas de ciberseguridad

basado en soluciones Cloud que se adapte a la empresa QJM Software.

Para dar respuesta a este objetivo se realizé un analisis exhaustivo de todas las politicas,
existente en el mercado, de ciberseguridad, que a la vez se ajustaran a las soluciones cloud
y la naturaleza de la empresa objeto de estudio, dedicado al desarrollo de software. A
continuacidn, las politicas seleccionadas por cumplir con los requisitos que persiguio esta
investigacion: (1) Capacitacién y desarrollo del personal interno, (2) Procedimientos de
Backup, (3) Adquisicion de servicios Cloud, (4) Soporte de mesa de ayuda, (5) Seguridad
TIC, (6) Acceso a los Datos por los clientes y (7) Continuidad de negocio.

Disefiar la propuesta para la implementacion de politicas, procedimientos y mejores

practicas de ciberseguridad basado en soluciones Cloud.

Este tercer objetivo fue logrado, porque se elabor6 la propuesta teniendo en cuenta los
lineamientos que se trazaron desde el inicio de esta investigacion. Se desarrollé con los
siguientes puntos: contextualizacion, objetivos, caracter innovador de la propuesta,
alcance y manual de politicas, procedimientos y mejores practicas para el acceso seguro
a los datos en un entorno cloud. En este Gltimo punto se tomé en cuenta la estructura o

contenido del manual y el desarrollo de politicas.

El objetivo trazado para la propuesta fue elaborar un manual de politicas, procedimientos
y mejores practicas de ciberseguridad para acceso eficiente a los datos en las Soluciones
Cloud proporcionada por la empresa QJM Software a sus clientes, el cual se cumplid. Se
cred el manual donde se encuentran las politicas, procedimientos y mejores précticas de
ciberseguridad basado en soluciones cloud. Este fue fundamentado en las normativas
Organizacion Internacional de Normalizacion (ISO), Information Technology
Infrastructure Library (ITIL) y Objetivos de control para la informacion y tecnologias

relacionadas (COBIT) orientadas al area de ciberseguridad.



El trascurso de la creacion del manual se pudo notar que, para una correcta gestion de la
seguridad de la informacidn, primero se debe tener un correcto funcionamiento de las
areas del departamento de TI. Por esta razon inicialmente se procedio con la creacion de
politicas para un correcto y claro manejo de los activos y luego enfocarse en las partes de

seguridad y sus derivados.

Validar la propuesta de las politicas, procedimientos y mejores précticas de

ciberseguridad basado en soluciones Cloud.

Finalmente, el cuarto objetivo, fue logrado. Los expertos que validaron la propuesta

resaltaron la importancia de esta en las empresas.

Los directivos de la empresa acogieron la propuesta de manera positiva, dando las gracias
los investigadores por su magnifica iniciativa, la cual viene a solucionar situacion que se
estan dando y las que vendran. Ademas, resaltaron que cumplirdn con lo siguiente: la

implementacion y las actualizaciones del manual en el tiempo que se esta solicitando.

Partiendo de las sintesis expuestas, donde se comprueba el logro de todos los objetivos
propuestos, se concluye que “Crear una propuesta para la implementacidn de politicas,
procedimientos y mejores practicas de ciberseguridad basado en soluciones Cloud para
el acceso seguro de los datos de la empresa QJM Software en el periodo enero— marzo
2023, es una propuesta viable, funcional, oportuno, eficiente, adaptable, actualizado y
apropiado para el acceso seguro de los datos en soluciones cloud. Los investigadores estan

seguros de que esta propuesta serd implementada en la empresa QJM Software.
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