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RESUMEN 

 

 Este proyecto tiene como objetivo principal implementar un sistema basado en 

inteligencia artificial utilizando Machine Learning para la protección de la red LAN de la 

empresa Televiaducto S.R.L., esto será llevado a cabo mediante un análisis de 

vulnerabilidades, entrenamiento del algoritmo, plan de implementación y validación de 

la solución.  Para esta investigación se utilizará el método cualitativo, en el que se estarán 

aplicando cuestionarios al equipo de TI para hacer análisis de la infraestructura, se harán 

escaneos de tráfico para la recogida de datos de la red, se utilizarán algoritmos y librerías 

para el entrenamiento del programa y se presentarán las conclusiones del estudio. 

 

 La investigación se divide en 5 partes: 

 

El problema de investigación: En esta parte de la investigación, se realiza el 

planteamiento del problema, se le da al lector una pincelada de lo que se estará trabajando, 

los objetivos que se tendrán para el proyecto, así como la justificación y limitaciones, este 

capítulo dará una idea acabada sobre lo que se estará tratando de resolver. 

 

Marco Teórico: Este es el capítulo para los entusiastas tecnológicos, aquí se detallarán 

todos los conceptos que serán utilizados como parte del proyecto, dígase, tecnologías a 

utilizar, métodos, algoritmos, técnicas, entre otros conceptos, para así luego de conocer 

la problemática, también conocer a fondo las herramientas de solución. 

 

Marco Metodológico: Como su nombre lo indica, este capítulo destila la parte 

metodológica de la investigación, es decir, tipo de investigación, instrumentos que se 

utilizarán para apoyar y la población a trabajar. 

 

Descripción de la propuesta: Este capítulo muestra la contextualización del proyecto, o 

sea nos da lugar, hora, fecha de cómo y dónde se estará realizando la investigación, los 

objetivos del mismo y su alcance. 

 

Validación de la propuesta: Para esta parte con la ayuda de un experto en el área se estará 

buscando validar si la solución propuesta es factible, lograble e implementable. 



 

 

CONCLUSIONES 

 

Las empresas necesitan protección ante las ciberamenzas, y no siempre cuentan con las 

herramientas necesarias para asegurar esta protección. Como se ha podido observar, 

además de las realidades antes planteadas, también existe un sinnúmero de herramientas 

que buscan salvaguardar la seguridad de las instituciones. 

 

Para brindar la protección necesaria se debe manejar cualquier implementación como una 

investigación que utiliza el método científico en donde se observa lo que está 

implementado en la actualidad, se identifican las posibles amenazas o puntos a mejorar, 

se hace una hipótesis o propuesta, pruebas para probar el funcionamiento del sistema, 

para luego finalizar dando soporte a la herramienta, o más bien, traduciendo esto a 

tecnología se puede afrontar el proyecto analizando cada una de las capas del modelo 

OSI. 

 

Repasando el procedimiento seguido podemos nombrar las etapas del proyecto en primer 

lugar como un análisis de la red donde se determinó cual es el tráfico habitual para una 

empresa como la es Televiaducto S.R.L, para luego de contar con esta data, se entrena un 

algoritmo machine learning para aprender que ese tráfico habitual es el que se debe 

permitir y con una base de datos de fallos existentes en redes de telecomunicaciones con 

característica escalable se le muestra cual es el tráfico que no debería permitir. 

 

La posibilidad de contar con un sistema que maneje las amenazas de una forma mucho 

más eficiente de lo que lo hacen las soluciones actuales, representa una grandísima 

oportunidad para que las diferentes instituciones puedan alcanzar sus objetivos en torno 

a la seguridad de la red.  

 

Finalmente es necesario mencionar que un sistema de IA que proteja una red LAN no 

pretende ni debe ser la única herramienta o modo de protección con el que cuente una 

institución. Sin embargo, es una herramienta que será de muchísima ayuda para el 

personal de TI o el personal encargado de la seguridad, pues les ofrecerá una visión más 

amplia del espectro que pretenden proteger, así como también como hacerlo mejor. 
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