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RESUMEN 

El presente trabajo de tesis consiste en la implementación de un sistema de gestión de la 

seguridad para la protección de la información de la empresa Centro Médico Siglo 21 

basado en la norma ISO/IEC 27001 donde se plantea la problemática asociada a la falta 

de formalización, documentación de las medidas de seguridad y debilidades de los activos 

de información. En base a esto, se plantearon como objetivos el diseño, ejecución y 

validación del sistema de gestión de seguridad basado en la norma ISO/IEC 27001 con el 

propósito de mejorar la seguridad de la información en la empresa. 

 

El desarrollo de este trabajo de tesis corresponde al tipo de investigación cualitativo con 

un diseño de investigación-acción. En esa misma línea se empleó el método inductivo 

para la investigación, para la recolección datos se emplearon como instrumentos la 

entrevista, cuestionarios y la observación directa con apoyo de listas de verificación. 

Se tomaron en cuenta los conceptos desarrollados en el primer capítulo, donde se 

describieron las bases teóricas que sustentan las actividades, procedimientos y 

conclusiones de la investigación. Luego en el cuarto capítulo podemos ver la descripción 

de la propuesta donde se realizó la descripción del contexto y la planificación; se 

definieron los objetivos, el alcance y la estructura de dicha propuesta. 

 

Ya en el cuarto capítulo que lleva por título, Validación de la Propuesta, podemos ver 

como se desarrolló la ejecución de dicha propuesta empleando el ciclo de mejora 

continua, donde en la fase de planificación se describió el contexto de la organización, se 

realizó un inventario de activos y un análisis de riesgo en el cual se encontró un conjunto 

de debilidades en los activos que en base a las amenazas identificadas suponen riesgos 

para la seguridad de la información. En esta misma etapa se definió también el plan para 

el tratamiento de los riesgos identificados. 

 

En la etapa de ejecución, se crearon las políticas de seguridad y se implementaron 

controles orientados al tratamiento de los riesgos encontrados. Luego en la fase de 

verificación se realizó una evaluación a las políticas y controles implementados para 

determinar su nivel de efectividad, todo esto junto a una auditoría interna en donde se 

elaboró una declaración de aplicabilidad para determinar el estado actual de las políticas 

y los controles detallados en el anexo A de la norma ISO/IEC 27001:2022.  



 

 

En la fase de acciones correctivas se desarrolló la estrategia para el tratamiento de los 

problemas identificados en la verificación, se realizó un programa de capacitación al 

personal. Luego en la fase de validación de la propuesta se hizo la presentación formal 

del trabajo realizado a la dirección y a los mandos medios, la cual se encuestó para obtener 

la valoración por parte de esta. Junto a esto se solicitó la validación de la propuesta por 

parte de un experto en seguridad de la información.  

 

Como resultado final se obtuvo una valoración bastante positiva por parte de la dirección 

logrando su interés en participar en los procesos de mejora y continuidad del SGSI. Por 

otro lado, el experto que fue consultado validó la propuesta indicando que cumple con los 

requisitos de la norma y de la empresa, esto luego de haber sugerido unos cuantos cambios 

en base oportunidades de mejora encontradas las cuales fueron tomadas en cuenta 

realizando las debidas correcciones. 



 

 

CONCLUSIONES 

Después de haber seguido los pasos de la metodología utilizada en este proyecto de 

investigación y siguiendo un proceso orientado al cumplimiento de los objetivos 

propuestos, donde se describe, se ejecuta y se valida la propuesta empleando como 

sustento las bases teóricas, se ha llegado a las siguientes conclusiones:  

 

El diseño del Sistema de Gestión de la Seguridad de la Información basado en la norma 

ISO/IEC 27001:2022 se ha llevado a cabo satisfactoriamente. Se ha realizado una correcta 

planificación, definiendo claramente el contexto de la organización describiendo 

claramente dicho contexto, lo cual permitió conocer los objetivos de negocio; el 

inventario de activos en el que se identificaron los activos críticos de información; un 

análisis de riesgos que permitió identificar y clasificar los riesgos para luego definir el 

plan para el tratamiento de los riesgos encontrados. 

 

Para la ejecución del Sistema de Gestión de Seguridad de la Información basado en la 

norma ISO/IEC 27001:2022, se tomó en cuenta el plan de tratamiento de riesgos, se 

desarrollaron un conjunto de políticas y procedimientos y se implementaron controles que 

asisten al cumplimiento de dichas políticas y a la mejora de la seguridad de la información 

mitigando los riesgos identificados. Siendo esta la fase más laboriosa, se logró poner en 

marcha el SGSI obteniendo resultados apreciables y adecuados para una etapa inicial. 

 

En cuanto a la validación del Sistema de Gestión de Seguridad de la Información basado 

en la norma ISO/IEC 27001:2022, se informó a la directiva sobre los procesos realizados, 

los beneficios esperados y la importancia del SGSI. Finalmente, se obtuvo una valoración 

bastante positiva por parte de los directivos, logrando un gran nivel de expectativas e 

interés por colaborar con el proceso de mejora del sistema de seguridad de la información. 

También se contactó un experto en el área de seguridad de la información para evaluar la 

adecuación del proyecto a los requisitos seguridad de la empresa y de la norma ISO/IEC 

27001:2022 logrando obtener una valoración positiva y la debida validación. Por lo tanto, 

podemos concluir que se obtuvo una validación satisfactoria del Sistema de Gestión de 

Seguridad de la Información. 
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